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[pau.cutrina@cern.ch]$ whoami
• Coordino la respuesta de incidentes del 

grid de computación del CERN
• 611 organizaciones de 42 países con   

+1M CPUs y 1EB storage
• Contribuyo activamente a la investigación y 

persecución de criminales

• Mi objetivo es posicionar a RedClara en el 
centro de la red de inteligencia global



Operation Windigo (Ebury)
• WLCG fue la principal 

víctima durante 3+ años 

• +1.500 organizaciones de 
educación e investigación



CERN SOC



¿Qué es Threat Intelligence (TI)?
• Definir las amenazas dirigidas a una organización
• Comprender los comportamientos de los atacantes

• Tomar decisiones más rápidas e informadas
• Detectar y responder a las amenazas

Objetivos
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malware.exe es un archivo 
con el hash abcd1234 y 
exfiltra datos a 86.105.245.69 
desde el 1-Oct-23

Dominio: malicious.com 
IP: 86.105.245.69 
Nombre: malware.exe 
Hash: abcd1234

El grupo XYZ tiene como objetivo 
R&E y despliega ransomware

Buscar y eliminar el malware, bloquear 
las IPs, blacklist dominio

Threat Intelligence (TI)



MISP
• Agrupar inteligencia

• IOCs gratuitos o comerciales 
• IPs, dominios, hashes, ... 

• Distribuir con otras instancias de MISP 
• Específicas del sector 
• Gobierno 
• Entidades privadas

Malware Information Sharing Platform -> https://www.misp-project.org/



pDNSSOC
1. Envío de la query contextualizada 
2. Correlación de IP y dominio
3. Notificación 

Recopilar registros de DNS y convertir la inteligencia en alertas



Visión general
• Proyecto de código abierto
• Mínimos recursos necesarios

• +60 hospitales: < 2 vCPU, 2Gb RAM, 10Gb
• Configuración rápida y sencilla

• < 5min
• Minimas intervenciones en el servidor DNS

https://github.com/CERN-CERT/pDNSSOC/



Objetivos
• Integrar la inteligencia como valor central de la seguridad
• Difusión inmediata de la información
• Responder como una comunidad global
• Respetar la confidencialidad (TLP)
• Respetar la privacidad de los usuarios 

Abriendo las puertas a la detección y correlación de incidentes 
a todas las organizaciones usando inteligencia de calidad



Modelos de 
Implementación



Pasos a seguir
1. Definir modelo y recursos disponibles. 
2. Despliegue de la infraestructura y configuración de las herramientas
3. Definición de políticas, procedimientos y estrategia

* Este gráfico simplemente ejemplifica una red de pDNSSOC federada. Se ha hecho sin conocimiento de la infraestructura y no representa la realidad actual.



SAFER
• Alcance global
• Sin importar el país de origen o la financiación 
• Independiente 
• Impulsado y mantenido por los miembros 
• Conectar grupos de seguridad existentes

https://safer-trust.org



Motivación 
1. Proteger infraestructura crítica y sus usuarios
2. Implementar estrategias de respuesta globales
3. Frenar la ciberdelincuencia 

https://stop-csam.org



Futuro

Conectados por redes, unidos por seguridad

• Que el intercambio de inteligencia sea una prioridad principal
• Trabajar juntos compartiendo recursos sea una práctica común
• Que la colaboración en respuesta a incidentes sea parte de los procedimientos
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Privacidad

Non Anonymized:  {"response-ip":"137.43.124.55","qname":"malicious.com", "query-ip":"188.184.10.32"…}
Hashed:                 {"response-ip":"137.43.124.55","qname":"malicious.com", “query-hash”:"52293267a91b9fb=" …}
Pointer:                  {"response-ip":"137.43.124.55","qname":"malicious.com", “sensor-id“:”CERN_DNS_01”…}
Anonymized:         {“response-ip”:”137.43.124.55”,”qname":"malicious.com", …}



DNSTAP
Server Query Logs

DNSTAP Logs



DNS data
• Procesar solo el tráfico por encima del recursivo (no encontrados en caché) 

resulta en una cantidad significativamente menor de datos. 
• En CERN, los no encontrados en caché representan el 5% del tráfico DNS total.



Falsos Positivos
• Ajustar el filtro de IOCs en MISP

• Warning Lists
• to_ids

• Definir intervalos de tiempo para las taxonomías



Modelos de Implementación


